Gymnasium Lohne, An der Kirchenziegelei 12, 49393 Lohne

An die Erziehungsberechtigten,

an Schilerinnen und Schiler

Nutzungsordnung fiir iPads

Allgemeines

Die nachfolgenden Regeln betreffen alle in der Schule genutzten iPads. Die Nutzungsbedingungen fiir
die Computereinrichtungen und Computerdienste an der Schule bleiben davon unberihrt.

Regeln
Gerate

Ab dem Schuljahr 2021/22 kénnen im Unterricht grundsatzlich nur iPads verwendet werden, die in das
schulinterne Managementsystem (MDM) eingepflegt sind.

Die Schule empfiehlt die Anschaffung der Gerate Gber schuleigene Bestellportale in Kooperation mit
der Gesellschaft fir digitale Bildung (GfdB). Die Gerdte der GfdB entsprechen dem jeweils aktuellen
technischen Standard. Fir die Nutzung in der Schule empfiehlt die Schule neben dem iPad auch die
Anschaffung einer Schutzhiille inklusive Versicherung sowie einen Stift. Der flachendeckende Einsatz
von Tastaturen ist derzeit nicht geplant.

Mit schuleigenen Geraten (z.B. aus den iPad-Koffern) ist sorgsam umzugehen. Die Nutzung der Gerate
wird durch die jeweilige Lehrkraft veranlasst.

Schulinternes Managementsystem (MDM)

Die Nutzung von iPads setzt das Einpflegen in die schulische Administration voraus. Bei den Uber die
GfdB erworbenen iPads erfolgt dies automatisch, privat erworbene Gerate miissen zu vorgegebenen
Terminen nachtraglich eingepflegt werden. Dabei werden alle privaten Daten geldscht und die Gerate
zuriickgesetzt. Daher sind Daten entsprechend zu sichern.

Die jahrliche Lizenzgebihr von derzeit 6€ fir das MDM ist bei privaten Gerdten von den
Erziehungsberechtigten bzw. volljahrigen Schiilerinnen und Schiilern zu tragen.

Fiir den Unterricht genutzte Apps kénnen durch die Schule flachendeckend installiert bzw. deinstalliert
werden. Weiterhin werden die Gerate regelmaRig mit Updates versorgt.

AuBerhalb der Schule gelten fiir private Gerate keine Einschrankungen. Es kénnen z.B. eigene Apps
unter der Verwendung einer persdnlichen Apple-ID installiert werden. Die Gerate sind zuhause also
grundsatzlich weitgehend frei von Einschrankungen. Als etwaige Sanktion gegen RegelverstdlRe behalt
sich die Schule jedoch vor, durchgangig strenge Einschrankungen, wie z.B. das Ausblenden privat
installierter Apps, umzusetzen.

Sollte es zuhause zu Einschrankungen bei der Nutzung kommen, sind diese in der Regel technisch
bedingt. Manchmal hilft schon ein Neustart des iPads und eine Verbindung mit dem heimischen
Internetzugang. Bei dauerhaften Problemen ist Herr Apke (apke@gymlohne.de) zu kontaktieren.
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Die Zuordnung zum MDM darf nicht aufgehoben werden. Andernfalls darf das Gerat nicht mehr im
Unterricht verwendet werden. Ein Anspruch auf erneutes Einpflegen besteht nicht. Darliber hinaus
werden verursachte Kosten seitens der Schule geltend gemacht.

Beim Abgang von der Schule wird das Schilerprofil geléscht und die Verkniipfung des Gerates mit dem
MDM aufgehoben werden. Das Gerat wird dafir erneut zuriickgesetzt. Private Daten sind
entsprechend zu sichern. Sobald die Gerate aus dem MDM entfernt wurden, fallen keine
Lizenzgebiihren mehr an. Fir ein laufendes Schuljahr bereits entrichtete Gebilhren kénnen nicht
erstattet werden.

Nutzung in der Schule
Allgemeines

iPads dirfen auRerhalb des Unterrichts nur in der Mensa und auf dem Schulhof genutzt werden. Im
Schulgebaude ist eine schulische Nutzung Voraussetzung.

Ein Anspruch auf Nutzung im Unterricht besteht nur in Jahrgdngen mit flaichendeckender Einfiihrung.
In anderen Jahrgangen kann das iPad als Schreibgerat verwendet werden. Die Nutzung der iPads kann
in Unterrichtsphasen durch die jeweilige Lehrkraft untersagt werden. Etwaige, zeitlich begrenzte
Erziehungs- bzw. padagogische MalRnahmen in Bezug auf die Nutzung der iPads sind grundsatzlich
moglich.

Die Gerate diirfen im Unterricht ausschlieBlich flir Unterrichtsinhalte genutzt werden. Ton- und
Videomitschnitte sowie das Erstellen von Bildern im Unterricht sind ohne die Einverstandniserklarung
der jeweiligen Lehrkraft grundsatzlich nicht erlaubt. Die Personlichkeitsrechte des gesamten
Schulpersonals sowie aller Mitschiilerinnen und Mitschiler sind zu wahren.

In der Schule sind alle eingepflegten Geradte automatisch mit dem Schul-WLAN verbunden. Diese
Verbindung darf dort nicht gelost werden. Dies bedeutet, dass die Geradte auch nicht mit privaten
Hotspots verbunden werden diirfen. Sofern Schiiler Freistunden und/oder die Mittagspause auRerhalb
des Schulgelandes verbringen, gilt keine Beschrankung, allerdings muss beim erneuten Betreten der
Schule unverziglich die Verbindung zum Schul-WLAN hergestellt werden. Auch Bluetooth muss
entsprechend dieser Regeln eingeschaltet werden.

Sicherheit

Private Gerate mussen individuell geschiitzt werden, z.B. durch einen Entsperrcode. Dariiber hinaus
werden die Gerate Uber die individuellen I1Serv-Zugange (Nutzerkennung) mit dem Internet verbunden.
Deshalb miissen Entsperrcodes und/oder Passworter vertraulich behandelt werden. Das Arbeiten
unter einem fremden Account ist verboten. Wer ein fremdes Passwort erfahrt, ist verpflichtet, dieses
der Schule mitzuteilen.

Nutzung des WLANSs und von Informationen aus dem Internet

Der Internet-Zugang darf grundsatzlich nur fur schulische Zwecke genutzt werden. Das Herunterladen
von Anwendungen Uber den Internetzugang der Schule ist nur mit Einwilligung der Schule zulassig. Die
Schule ist nicht fir den Inhalt der Gber ihren Zugang abrufbaren Angebote Dritter im Internet
verantwortlich. Im Namen der Schule diirfen weder Vertragsverhaltnisse eingegangen noch ohne
Erlaubnis kostenpflichtige Dienste im Internet benutzt werden. Die Abwicklung von geschaftlichen
Transaktionen Uber das Internet oder unter Nutzung einer Schul-Emailadresse (z.B. lber eBay) ist
ebenfalls nicht zugelassen. Bei der Weiterverarbeitung von Daten aus dem Internet sind insbesondere
Urheber- oder Nutzungsrechte zu beachten.
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Werden Informationen unter dem Absendernamen der Schule in das Internet versandt, geschieht das
unter Beachtung der allgemein anerkannten Umgangsformen. Die Veréffentlichung von Internetseiten
der Schule bedarf der Genehmigung durch die Schulleitung. Fiir fremde Inhalte ist insbesondere das
Urheberrecht zu beachten. So diirfen zum Beispiel digitalisierte Texte, Bilder und andere Materialien
nur mit Erlaubnis der Urheber in eigenen Internetseiten verwandt werden. Der Urheber ist zu nennen,
wenn dieser es wiinscht. Das Recht am eigenen Bild ist zu beachten. Die Veroéffentlichung von Fotos
und Schilermaterialien im Internet ist nur mit der Genehmigung der Schiiler sowie im Falle der
Minderjahrigkeit ihrer Erziehungsberechtigten gestattet.

Unnotiges Datenaufkommen durch Laden und Versenden von grof3en Dateien (z.B. Grafiken aus dem
Internet) ist zu vermeiden. Die Umleitung des schulinternen Internetzugangs auf andere Gerate, z.B.
Uber das Einrichten eines mobilen Hotspots, ist untersagt. Die Schule behalt sich das Recht vor, den
Internetzugang mithilfe von Filtern einzuschranken, um die Einhaltung gesetzlicher Bestimmungen und
die Stabilitat des Netzwerks zu gewahrleisten.

Verbotene Nutzungen

Die gesetzlichen Bestimmungen insbesondere des Strafrechts, Urheberrechts und des
Jugendschutzrechts sind zu beachten. Es ist verboten, pornographische, gewaltverherrlichende oder
rassistische Inhalte aufzurufen oder zu versenden. Werden solche Inhalte versehentlich aufgerufen, ist
die Anwendung zu schlieRen und der Aufsichtsperson Mitteilung zu machen.

Datenschutz

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr sowie
Nutzungsdaten zu speichern und zu kontrollieren. Zu diesem Zweck und zur Aufrechterhaltung eines
storungsfreien Betriebs diirfen Administratoren auf die Daten der Nutzerinnen bzw. Nutzer zugreifen
und sie dndern oder l6schen, soweit dies zur Erflllung der Aufgabe erforderlich ist. Die Nutzung aller
mit dem Schul-WLAN verbundenen bzw. im Unterricht genutzten Gerate diirfen durch Monitoring der
Bildschirminhalte von der jeweiligen Lehrkraft im Unterricht zur Wahrnehmung der Aufsichtspflicht
sowie zur Sicherstellung eines reibungslosen Unterrichtsablaufs iberwacht werden (z.B. Uber die
Classroom-App). Weiterhin dirfen Lehrkrafte die Verwendung der Gerate wahrend ihres Unterrichts
einschranken, z.B. durch die Sperrung des Internetzugangs oder einzelner Apps.

Gespeicherte Daten (z.B. Protokolle und Nutzungsdaten) werden regelmaRig geldscht. Dies gilt nicht,
wenn Tatsachen den Verdacht eines schwerwiegenden Missbrauches der iPads und/oder des
Schulnetzwerks begriinden. Die Schule wird von ihren Einsichtsrechten nur in Fallen des Verdachts von
Missbrauch Gebrauch machen.

Die Protokollierung von Nutzungsdaten betrifft die zu schulischen Zwecken verwendete Software, die
Nutzung des Schul-WLANs sowie das (automatisierte) Ein- und Ausloggen in das Schulnetzwerk. Daten
und Inhalte, z.B. Dateien, Fotos, Videos oder Chats, konnen seitens der Schule nicht eingesehen
werden. Es werden keine Nutzungsprofile erstellt.

Die Schule trifft alle notwendigen MaRnahmen, um ihrerseits die gesetzlichen Bestimmungen im
Bereich Datenschutz zu gewahrleisten.

Haftung fiir Gerdte

Bei privaten Geraten erfolgt keine Haftung durch die Schule (z.B. bei Beschadigung oder Verlust). Bei
mutwilliger Beschadigung oder Zerstérung schuleigener Gerate gelten die gesetzlichen Bestimmungen
zur Haftung und moglichen Schadensersatzanspriichen.
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Sicherung von Daten auf dem iPad

Alle Nutzerinnen und Nutzer sind dafiir verantwortlich, regelmaBig Sicherungskopien wichtiger
Dateien, z.B. Unterrichtsprasentationen und Goodnotes-Mappen, anzufertigen. Die Schule kann diese
Aufgabe nicht Gbernehmen, da kein Zugriff auf diese Dateien besteht. Entsprechend Gbernimmt die
Schule auch keine Haftung bei Datenverlust. Speicherorte, die sich anbieten, sind z.B. IServ, OneDrive
(eine Microsoft Office Lizenz haben alle Schiilerinnen und Schiler automatisch; Zugansdaten = IServ-
Zugangsdaten) oder die iCloud (bei Verwendung einer privaten Apple-ID).

Die Erfahrung zeigt, dass System- oder App-Updates zu Datenverlust fihren kénnen. Auch notwendige
Eingriffe seitens der Schule, z.B. bei technischen Problemen, kdnnen einen Datenverlust auslosen.
Beim Ein- und Auspflegen der Gerate aus dem MDM werden ebenfalls alle Daten gel6scht. Nicht zuletzt
kénnen iPads Schaden aufweisen, sodass sie z.B. zur Reparatur eingeschickt werden mussen. Da auch
hier Datenverlust droht, sollte vor jeder Weitergabe des iPads eine entsprechende Datensicherung
vorgenommen werden, sofern das Gerat noch entsprechend funktionsfahig ist.

Wichtig: Ein Gesamtbackup des Systems ist aus technischen Griinden leider nicht moglich und schiitzt
somit nicht vor Datenverlust. Die wichtigen Dateien oder App-Inhalte missen also eigenstandig
gesichert und/oder mit einem externen Speicherort synchronisiert werden.

Nutzungsberechtigung

Alle Nutzerinnen und Nutzer werden Uber diese Nutzungsordnung unterrichtet. Sie sowie deren
Erziehungsberechtigte versichern durch ihre Unterschrift, dass sie diese Ordnung anerkennen. Dies ist
Voraussetzung fir die Nutzung.

Schlussvorschriften

Diese Nutzerordnung ist Bestandteil der jeweils giiltigen Hausordnung. Nutzerinnen oder Nutzer, die
gegen die oben beschriebenen rechtlichen Vorschriften verstoRen, machen sich unter Umstanden
strafbar und konnen zivil- oder strafrechtlich verfolgt werden. Zuwiderhandlungen gegen diese
Nutzungsordnung kénnen neben dem Entzug der Nutzungsberechtigung schulordnungsrechtliche
MaRBnahmen zur Folge haben.

Anderung der Nutzungsbedingungen, salvatorische Klausel

Die Schulleitung kann diese Nutzungsbedingungen jederzeit ganz oder teilweise dndern. Die
Nutzerinnen und Nutzer werden in geeigneter Form liber die Anderung informiert. Anderungen gelten
als akzeptiert, wenn ihnen nicht innerhalb von 2 Wochen nach Aushang schriftlich widersprochen wird.
Sollten einzelne Bestimmungen dieser Nutzungsbedingungen unwirksam oder undurchfiihrbar sein
oder nach Anerkennung unwirksam oder undurchfiihrbar werden, bleibt davon die Wirksamkeit der
Ubrigen Bedingungen unberiihrt. An die Stelle der unwirksamen oder undurchfiihrbaren Bestimmung
soll diejenige wirksame und durchfiihrbare Regelung treten, deren Wirkungen dem intendierten Zweck
der urspriinglichen Vereinbarung am nachsten kommen. Dies gilt entsprechend fiir den Fall, wenn sich
diese Nutzungsbedingungen als lliickenhaft erweisen.

Stand: 31.01.2025
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Einverstandniserklarung:

Mit den festgelegten Regeln bin ich einverstanden. Mir ist bekannt, dass die Schule den Datenverkehr
protokolliert und im Rahmen gesetzlicher Bestimmungen U(berprifen kann. Sollte ich gegen die
Nutzungsregeln verstoRen, kann mir die Berechtigung fiir die Nutzung entzogen werden und ich muss
gegebenenfalls mit SchulordnungsmaRnahmen rechnen. Bei VerstoR gegen gesetzliche Bestimmungen
sind zivil- oder strafrechtliche Folgen nicht auszuschlieRRen.

Ich habe das Recht, die Einverstandniserklarung zur Datenverarbeitung jederzeit zu widerrufen und
bin mir bewusst, dass ich dann das Schul-WLAN, das IServ-System und mein privates iPad im Unterricht
nicht mehr nutzen kann. Es kommt dann allenfalls die Nutzung eines Leihgerats der Schule in einzelnen
Unterrichtsphasen infrage.

Name des Nutzers / der Nutzerin Klasse / Tutorenkurs

Unterschrift des Nutzers / der Nutzerin Ort / Datum

Kenntnisnahme eines Elternteils / Erziehungsberechtigten (auch bei volljghrigen Schilern):

Unterschrift eines Elternteils / Erziehungsberechtigten Ort / Datum
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An alle Schiilerinnen und Schiiler

Regeln fiir die Nutzung von iPads

Die folgenden Regeln muss ich bei der Nutzung eines iPads in der Schule unbedingt
beriicksichtigen:

1.

10.

11.

12,

13.

Ich nutze das iPad nur fiir den Unterricht. Die Nutzung ist nur in den Klassenraumen, fiir
die Oberstufe auch in den gemeinsamen Mitten erlaubt.

Mit Geraten der Schule gehe ich sorgsam um.
Fiir mein eigenes Gerat bin ich selbst verantwortlich.

Das iPad ist zu Beginn des Unterrichts geschlossen und wird erst nach Aufforderung oder
Freigabe durch die Lehrkraft verwendet.

Ich bleibe in der Schule immer mit dem Schul-WLAN verbunden und lasse Bluetooth
eingeschaltet.

Ich versuche niemals, die Steuerungsmaoglichkeit und das Monitoring durch die Lehrer
zu umgehen oder mein Gerat aus dem Managementsystem der Schule zu I6schen.

Ich verwende das Schul-WLAN ausschlie8lich fiir den Unterricht. Dabei surfe ich weder
auf Seiten, die fiir die Nutzung nicht freigegeben sind, noch lade ich unaufgefordert

Dateien runter bzw. hoch.

Ich achte auf meine Mitschiiler, die Lehrer und das gesamte Schulpersonal, wenn ich z.B.
Fotos oder Videos mache. Ohne deren Einwilligung ist dies nicht erlaubt.

Ich mache grundsatzlich nichts lllegales mit meinem iPad.
Ich schiitze mein iPad durch einen Entsperrcode, gebe keine Passwoérter weiter und
nutze meinen IServ-Zugang nur fiir mich. Ich nutze keinesfalls IServ-Zugdnge anderer

Personen.

Ich sichere wichtige Dateien (z.B. Prasentationen und Goodnotes-Mappen) regelmaRBig
und selbststandig auRerhalb des iPads, z.B. auf IServ, in OneDrive oder in der iCloud.

Im Zweifel frage ich immer die Lehrer, ob etwas erlaubt ist oder nicht.

Sofern ich gegen Regeln verstof3e, kann es passieren, dass ich in der Schule z.B. kein iPad
mehr benutzen darf. Konkrete Entscheidungen dazu treffen die jeweiligen Lehrkrafte.



